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1. INTRODUGAO
1.1.Visao Geral

1.1.1. Esta “Politica de Certificado” (PC) descreve as politicas de certificacdo de
certificados de Assinatura Digital Tipo Al da Autoridade Certificadora FENACON

Certisign RFB na Infra-estrutura de Chaves Publicas Brasileira.

A estrutura desta PC estd baseada no DOC-ICP-04 do Comité Gestor da ICP-Brasil -
Requisitos Minimos para as Politicas de Certificados na ICP-Brasil, publicada em
18/04/2006 e na RFC 2527 (Internet X.509 Public Key Infrastructure - Certificate

Policy and Certification Practices Framework).
1.1.2. Nao se aplica.
1.1.3. Nao se aplica.
1.1.4. Nao se aplica.
1.1.5. Nao se aplica.
1.1.6. Nao se aplica.
1.2.Identificagao

1.2.1. Esta PC é chamada "“Politica de Certificado de Assinatura Digital Tipo Al da
Autoridade Certificadora FENACON Certisign RFB” e referida como “PC Al da AC
FENACON Certisign RFB”. Esta PC descreve os usos relacionados ao certificado de
Assinatura Digital corresponde ao tipo A1 da DOC-ICP 04 da ICP-Brasil, de 18 de abril
de 2006. O OID (object identifier) desta PC é 2.16.76.1.2.1.29.

1.2.2. Nao se aplica.
1.3.Comunidade e Aplicabilidade
1.3.1.Autoridades Certificadoras

1.3.1.1. Esta PC refere-se exclusivamente a AC Subordinada AC FENACON
Certisign RFB (AC FENACON Certisign RFB) no ambito da ICP-Brasil.
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1.3.1.2. As praticas e procedimentos de certificacdo da AC FENACON Certisign
RFB estdo descritos na Declaragdo de Praticas de Certificagdo da AC FENACON
Certisign RFB (DPC da AC FENACON Certisign RFB).

1.3.2.Autoridades de Registro

a)

b)

<)

d)

e)

f)

1.3.2.1. Os dados a seguir, referentes as Autoridades de Registro - AR
utilizadas pela AC FENACON Certisign RFB para os processos de recebimento,
validacdo e encaminhamento de solicitagdes de emissao ou de revogagdo de
certificados digitais e de identificagdo de seus solicitantes, sdo publicados em
servico de diretério e/ou em pagina web da AC FENACON Certisign RFB
(http://icp-brasil.acfenacon.com.br/repositorio):

relacdo de todas as AR credenciadas, com informacbes sobre as PC que
implementam.

para cada AR credenciada, os enderecos de todas as instalacGes técnicas,
autorizadas pela AC Raiz a funcionar;

para cada AR credenciada, relagdo de eventuais postos provisorios autorizados
pela AC Raiz a funcionar, com data de criagao e encerramento de atividades;

relagdo de AR que tenham se descredenciado da cadeia da AC FENACON
Certisign RFB, com respectiva data do descredenciamento;

relacdo de instalagdes técnicas de AR credenciada que tenham deixado de
operar, com respectiva data de encerramento das atividades;

acordos operacionais celebrados pelas AR vinculadas com outras AR da
ICPBrasil, se for o caso.

1.3.2.2. A AC FENACON Certisign RFB mantém as informagdes acima sempre

atualizadas.

1.3.3. Prestador de Servico de Suporte

1.3.3.1. A relagdo de todos os Prestadores de Servico de Suporte - PSS
vinculados diretamente a AC FENACON Certisign RFB e/ou por intermédio de
suas AR é publicada em servico de diretério e/ou em pagina web da AC
FENACON Certisign RFB (http://icp-brasil.acfenacon.com.br/repositorio).

1.3.3.2. PSS sdo entidades utilizadas pela AC e/ou suas AR para desempenhar
atividade descrita nesta DPC ou nas PC e se classificam em trés categorias,
conforme o tipo de atividade prestada:

a) disponibilizacdao de infra-estrutura fisica e ldgica;

b) disponibilizagcdo de recursos humanos especializados; ou
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c) disponibilizagdo de infra-estrutura fisica e légica e de recursos humanos
especializados.

1.3.3.3. A AC FENACON Certisign RFB mantém as informagdes acima sempre
atualizadas.

1.3.4.Titulares de Certificado

Pessoas fisicas ou juridicas inscritas no CPF ou no CNPJ podem ser Titulares de
Certificado e-CPF ou e-CNPJ Tipo Al e Tipo A3, desde que nao enquadradas na
situacdo cadastral de CANCELADA (pessoa fisica) ou na condicdo de INAPTA,
SUSPENSA ou CANCELADA (pessoa juridica), conforme o disposto nos incisos I
e II do art. 6° da Instrucao Normativa RFB n° 222, de 11 de Outubro de 2002.

No caso de certificado emitido para pessoa juridica, é designada pessoa fisica
como responsavel pelo certificado, que sera a detentora da chave privada.

Obrigatoriamente, o Responsavel pelo certificado é o mesmo responsavel pela
pessoa juridica cadastrado no CNPJ da RFB.

1.3.5.Aplicabilidade
1.3.5.1. Neste item sao relacionadas as aplicagOes para as quais os certificados
definidos por esta PC sdao adequados.

1.3.5.2. Os certificados emitidos pela AC FENACON Certisign RFB no ambito
desta PC também podem ser utilizados para confirmacdo de identidade do
titular em aplicagbes como Web, correio eletronico, transacdes on-line, redes
privadas virtuais, transacdes eletrénicas, informacdes eletrOnicas; para
cifragdo de chaves de sessdo, assinatura de documentos eletrénicos e
verificagdo da integridade de informagdes transmitidas eletronicamente.

Os certificados digitais e-CPF e e-CNPJ] sao utilizados para identificagdo do
Contribuinte e acesso ao Sistema Interativo de Atendimento Virtual (Receita
222), para as opgOes de atendimento, via internet, disponibilizadas pela RFB.
1.3.5.3. A AC FENACON Certisign RFB leva em conta o nivel de seguranca
previsto para o certificado definido por esta PC na definicdo das aplicagdes
para o certificado. Esse nivel de seguranca é caracterizado pelos requisitos
definidos para aspectos como: tamanho da chave criptografica, midia
armazenadora da chave, processo de geracdao do par de chaves,
procedimentos de identificacdo do titular de certificado, freqiiéncia de emissao
da correspondente Lista de Certificados Revogados - LCR e extensdao do
periodo de validade do certificado.

1.3.5.4. Os certificados emitidos pela AC FENACON Certisign RFB no ambito
desta PC podem ser utilizados em aplicagdes como confirmagao de identidade
e assinatura de documentos eletrénicos com verificagdo da integridade de suas

informacgoes.

1.3.5.5. Ndo se aplica.
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1.3.5.6. O “Termo de Titularidade” e o “Termo de Responsabilidade”, no caso
de certificados de pessoas juridicas, disponibilizados pela da AR que recebe e
valida o pedido de emissdo de certificado podera limitar as aplicagdes para as
quais sao adequados os certificados de assinatura - tipo Al emitidos pela AC
FENACON Certisign RFB, determinando restricdes ou proibigdes de uso destes
certificados.

1.4.Dados de Contato

Nome: Certisign Certificadora Digital S.A.
Endereco: Rua do Passeio 70, 7° andar - Centro - Rio de Janeiro - R]
Telefone: (21) 4501-1800 Fax: (21) 4501-1801
Nome: Mauricio Schueftan Balassiano
Telefone: (21) 4501-1840
Fax: (21) 2580-1285
E-mail: icpbrasil@Certisign.com.br
2. DISPOSICOES GERAIS

Nos itens seguintes sao referidos os itens correspondentes da DPC da AC FENACON Certisign RFB.
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2.1.0brigacgOes e Direitos

»

2.1.1.0brigagoes da AC FENACON Certisign RFB
2.1.2.0brigacdes das AR
2.1.3.0brigacdes dos Titulares do Certificado
2.1.4.Direitos da Terceira Parte (Relying Party)
2.1.5.0brigacoes do Repositorio
2.2.Responsabilidades
2.2.1.Responsabilidades da AC FENACON Certisign RFB
2.2.2.Responsabilidades das AR
2.3.Responsabilidade Financeira
2.3.1.IndenizacOes devidas pela terceira parte (Relying Party)
2.3.2.Relagoes Fiduciarias
2.3.3.Processos Administrativos
2.4.Interpretacao e Execugao
2.4.1.Legislagao
2.4.2.Forma de interpretacao e notificacao
2.4.3.Procedimentos de solugao de disputa
2.5.Tarifas de Servico
2.5.1 Tarifas de emissao e renovacao de certificados
2.5.2 Tarifas de acesso ao certificado
2.5.3 Tarifas de revogacao ou de acesso a informacgao de status
2.5.4 Tarifas para outros servigos
2.5.5 Politica de reembolso
2.6.Publicacdo e Repositério
2.6.1 Publicagao de informagao da AC
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2.6.2.Freqiiéncia de publicacao
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2.6.3.Controles de acesso
2.6.4.Repositorios
2.7.Auditoria e Fiscalizagao
2.8.Sigilo
2.8.1.Tipos de informacoes sigilosas
2.8.2.Tipos de informagoes nao-sigilosas
2.8.3.Divulgacao de informacao de revogacao ou suspensao de certificado
2.8.4.Quebra de sigilo por motivos legais
2.8.5.Informagodes a terceiros
2.8.6.Divulgacao por solicitagao do Titular do Certificado
2.8.7.0utras circunstancias de divulgacao de informacgao
2.9. Direitos de Propriedade Intelectual

3. IDENTIFICAGCAO E AUTENTICAGAO

Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC FENACON Certisign RFB.
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3.1.1.Disposicoes Gerais
3.1.2.Tipos de nomes
3.1.3.Necessidade de nomes significativos
3.1.4.Regras para interpretacao de varios tipos de nomes
3.1.5.Unicidade de nomes
3.1.6. Procedimento para resolver disputa de nomes
3.1.7.Reconhecimento, autenticacao e papel de marcas registradas
3.1.8.Método para comprovar a posse de chave privada
3.1.9.Autenticacao da identidade de uma organizagao
3.1.9.Autenticacdo da identidade do individuo
3.1.9.1. Documentos para efeitos de identificagcdo de um individuo
3.1.9.2 Informacgoes contidas no certificado emitido para um individuo
3.1.10.Autenticacdo da identidade de uma organizacao
3.1.10.1. Disposicoes Gerais
3.1.10.2 Documentos para efeitos de identificacao de uma organizacao

3.1.10.3. Informagbes contidas no certificado emitido para uma

organizacgao

3.2.Geracao de novo par de chaves antes da expiracao do atual
3.3.Geracao de novo par de chaves apds revogacao
3.4.Solicitacao de Revogacao

REQUISITOS OPERACIONAIS

Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC FENACON Certisign RFB.
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4.1.Solicitacao de Certificado

4.2.Emissao de Certificado

4.3.Aceitagao de Certificado

4.4.Suspensao e Revogacao de Certificado
4.4.1.Circunstancias para revogacao

4.4.2.Quem pode solicitar revogacgao
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4.4.3.Procedimento para solicitacao de revogacao

»

4.4.4.Prazo para solicitagcdao de revogacao

4.4.5.Circunstancias para suspensao

4.4.6.Quem pode solicitar suspensao

4.4.7.Procedimento para solicitacao de suspensao

4.4.8.Limites no periodo de suspenséao

4.4.9.Freqiiéncia de emissao de LCR

4.4.10.Requisitos para verificagdao de LCR

4.4.11.Disponibilidade para revogacgao ou verificacao de status on-line
4.4.12.Requisitos para verificacdao de revogacao on-line

4.4.13.0utras formas disponiveis para divulgacao de revogacdo

4.4.14.Requisitos para verificagdo de outras formas de divulgacao de

revogacao
4.4.15.Requisitos especiais para o caso de comprometimento de chave
4.5.Procedimentos de Auditoria de Seguranga
4.5.1.Tipos de eventos registrados
4.5.2.Freqiiéncia de auditoria de registros (/logs)
4.5.3.Periodo de retencdo para registros (/ogs) de auditoria
4.5.4.Protecao de registro (/og) de auditoria

4.5.5.Procedimentos para copia de seguranca (backup) de registro (log) de

auditoria
4.5.6.Sistema de coleta de dados de auditoria
4.5.7.Notificacdao de agentes causadores de eventos
4.5.8.Avaliacoes de vulnerabilidade
4.6.Arquivamento de Registros

4.6.1.Tipos de registros arquivados
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4.6.2.Periodo de retencdo para arquivo

»

4.6.3.Protecao de arquivo
4.6.4.Procedimentos para copia de seguranca (backup) de arquivo
4.6.5.Requisitos para datacao (time-stamping) de registros
4.6.6.Sistema de coleta de dados de arquivo
4.6.7.Procedimentos para obter e verificar informacao de arquivo

4.7.Troca de chave

4.8.Comprometimento e Recuperacao de Desastre
4.8.1.Recursos computacionais, software, e dados corrompidos
4.8.2.Certificado de entidade é revogado
4.8.3.Chave de entidade é comprometida
4.8.4.Seguranca dos recursos apos desastre natural ou de outra natureza
4.8.5.Atividades das Autoridades de Registro

4.9.Extingao dos servicos de AC, AR ou PSS

5. CONTROLES DE SEGURANCA FfSICA, PROCEDIMENTAL E DE PESSOAL

Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC FENACON
Certisign RFB.
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5.1.Controles Fisicos

»

5.1.1.Construcao e localizacao das instalagoes
5.1.2. Acesso fisico
5.1.3. Energia e ar condicionado
5.1.4 Exposicao a agua
5.1.5 Prevencao e protecdo contra incéndio
5.1.6. Armazenamento de midia
5.1.7. Destruicao de lixo
5.1.8. Instalagoes de segurancga (backup) externas (off-site)
5.2. Controles Procedimentais
5.2.1 Perfis qualificados
5.2.2. Numero de pessoas necessario por tarefa
5.2.3. Identificagdao e autenticacao para cada perfil
5.3. Controles de Pessoal
5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
5.3.2. Procedimentos de verificacao de antecedentes
5.3.3. Requisitos de treinamento
5.3.4. Freqiiéncia e requisitos para reciclagem técnica
5.3.5. Freqiiéncia e seqiiéncia de rodizio de cargos
5.3.6. Sancgoes para acoes ndao autorizadas
5.3.7. Requisitos para contratacao de pessoal
5.3.8. Documentacao fornecida ao pessoal
6. CONTROLES TECNICOS DE SEGURANCA

6.1.Geracao e Instalagcdo do Par de Chaves
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6.1.1.Geracgao do par de chaves

6.1.1.1. O par de chaves criptograficas é gerado pelo titular do certificado,

quando este for uma pessoa fisica.

6.1.1.2. A geragao do par de chaves criptograficas ocorre, no minimo, utilizando
CSP (Cryptographic Service Provider) existente na estacdo do solicitante,
apresentados pelo browser Microsoft ou Netscape e, quando da geragao, a chave

privada é armazenada no HD da estacao.

A chave privada podera ser exportada e armazenada (copia de seguranca) em
midia externa -disquete, token ou cartdo inteligente- e protegida por senha de
acesso.

6.1.1.3. O algoritmos a ser utilizado para as chaves criptograficas de titulares de
certificados estd definidko no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1]

6.1.1.4. Ao ser gerada, a chave privada do titular do certificado deve ser
gravada cifrada, por algoritmo simétrico aprovado no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1]. As chaves privadas
correspondentes aos certificados poderdo ser armazenadas em repositorio
protegido por senha, cifrado por software no meio de armazenamento definido

para o tipo de certificado Al.

6.1.1.5. O usuario deve assegurar que a chave privada trafega cifrada,
empregando os mesmos algoritmos citados no paragrafo anterior, entre o

dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6. O meio de armazenamento da chave privada utilizado pelo titular

assegura, por meios técnicos e procedimentais adequados, no minimo, que:
a) A chave privada utilizada na geracao de uma assinatura € Unica e seu sigilo é

suficientemente assegurado;

b) A chave privada utilizada na geragao de uma assinatura ndao pode, com uma
seguranca razoavel, ser deduzida e que esta protegida contra falsificacGes

realizadas através das tecnologias atualmente disponiveis; e

c) a chave privada utilizada na geracdo de uma assinatura pode ser eficazmente

protegida pelo legitimo titular contra a utilizagdo por terceiros.

6.1.1.7. O meio de armazenamento ndao deve modificar os dados a serem

assinados, nem impedir que estes dados sejam apresentados ao signatario antes
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do processo de assinatura. O tipo de certificado emitido pela AC FENACON
Certisign RFB e descrito nesta PC é o Al.

6.1.1.8. A responsabilidade pela adogdao de controles de seguranga para a
garantia do sigilo, integridade e disponibilidade da chave privada gerada no
equipamento é do titular do certificado, conforme especificado no Termo de

Titularidade, no caso de certificados de pessoa fisica.

6.1.2.Entrega da chave privada a entidade titular do certificado
Item ndo aplicavel.
6.1.3. Entrega da chave publica para emissor de certificado

A entrega da chave publica do solicitante do certificado AC FENACON Certisign
RFB, é feita por meio eletrénico, em formato PKCS#10, através de uma sessao

segura SSL - Secure Socket Layer.
6.1.4.Disponibilizacdao de chave publica da AC para usuarios

A AC FENACON Certisign RFB disponibiliza o seu certificado, e de todos os
certificados da cadeia de certificagdo, para os usuarios da ICP-Brasil, através de

enderego Web http://icp-brasil.acfenacon.com.br/repositorio.

6.1.5.Tamanhos de chave

6.1.5.1. O tamanho das chaves criptograficas associadas aos certificados
emitidos pela AC FENACON Certisign RFB é de 1024 bits.

6.1.5.2. Os algoritmos e o tamanho de chaves criptograficas utilizados no
certificado Tipo Al da ICP-Brasil estd definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS NA ICP-BARSIL [1].

6.1.6.Geracao de parametros de chaves assimétricas

Os parametros de geracdo de chaves assimétricas dos titulares de certificados
adotam, no minimo, o padrdo FIPS (Federal Information Processing Standards)

140-1 ou equivalente estabelecido pelo CG da ICP-Brasil.
6.1.7.Verificacdao da qualidade dos parametros

Os parametros sdo verificados de acordo com as normas estabelecidas pelo
CMVP (Cryptographic Module Validation Program) do NIST (National Institute of
Standards and Technology).
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6.1.8.Geracgao de chave por hardware ou software

A geracdo das chaves criptograficas do Certificado Tipo Al desta PC, é realizada

por software ou por hardware criptografico aprovado pelo CG da ICP-Brasil.

6.1.9.Propositos de uso de chave (conforme o campo “key usage” na X.509
v3)

Os certificados tém ativados, os bits digitalSignature, nonRepudiation e

keyEncipherment.

Os pares de chaves correspondentes aos certificados emitidos pela AC FENACON
Certisign RFB podem ser utilizados para a assinatura digital (chave privada),
para a verificagdo dela (chave publica), para a garantia do ndo repudio e para

cifragem de chaves.
6.2. Protegdao da Chave Privada
6.2.1.Padrdes para modulo criptografico

N&o existe requerimento minimo para moédulos criptograficos de armazenamento

de chave privada de titular de certificado .
6.2.2.Controle “n de m” para chave privada
Nao se aplica.
6.2.3.Recuperacao (escrow) de chave privada

Ndo é permitida, no ambito da ICP-Brasil, a recuperagdo (escrow) de chaves
privadas de assinatura, isto &, ndo se permite que terceiros possam obter uma

chave privada de assinatura sem o consentimento do titular do certificado.
6.2.4.Copia de seguranca (backup) de chave privada

6.2.4.1. Qualquer entidade titular de certificado pode, a seu critério, manter

copia de seguranca de sua chave privada.

6.2.4.2. A AC FENACON Certisign RFB ndo mantém cdpia de seguranga de chave

privada de titular de certificado de assinatura digital por ela emitido.

6.2.4.3. Em qualquer caso, a copia de seguranga é armazenada, cifrada, por
algoritmo simétrico 3-DES, IDEA, SAFER+ ou outros aprovados pelo CG da ICP-
Brasil, e protegida com um nivel de seguranga ndo inferior aquele definido para

a chave original.
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6.2.4.4. O titular do certificado, quando realizar uma copia de seguranga da sua
chave privada, deve observar que esta copia deve ser efetuada com, no minimo,

0s mesmos requerimentos de segurancga da chave original.
6.2.5.Arquivamento de chave privada

6.2.5.1. A AC FENACON Certisign RFB ndo arquiva copias de chaves privadas de

assinatura digital de titulares de certificados.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para

seu uso futuro, apds o periodo de validade do certificado correspondente.
6.2.6.Insercao de chave privada em médulo criptografico

Nao se aplica.
6.2.7.Método de ativacao de chave privada

O titular de certificado de e-CPF ou e-CNPJ deve obrigatoriamente utilizar senha
para a protecdo de sua chave privada, de acordo com o art. 5° da Instrugdo
Normativa RFB N° 222, de 11 de Outubro de 2002.

6.2.8.Método de desativacao de chave privada

O titular de certificado pode definir procedimentos necessarios para a

desativacdo de sua chave privada.
6.2.9.Método de destruicdao de chave privada

O titular de certificado pode definir procedimentos necessarios para a destruicdo

de sua chave privada.
6.3.0utros Aspectos do Gerenciamento do Par de Chaves
6.3.1.Arquivamento de chave publica

As chaves publicas dos titulares de certificados de assinatura digital emitidos
pela AC FENACON Certisign RFB permanecem armazenadas apds a expiragdo
dos certificados correspondentes, por no minimo 30 (trinta) anos, na forma da
legislagdo em vigor, para verificagdo de assinaturas geradas durante seu periodo
de validade.

6.3.2.Periodos de uso para as chaves publica e privada

6.3.2.1. As chaves privadas de assinatura dos respectivos titulares de
certificados emitidos pela AC FENACON Certisign RFB sdo utilizadas apenas

durante periodo de validade dos certificados correspondentes. As
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correspondentes chaves publicas podem ser utilizadas durante todo o periodo de
tempo determinado pela legislagdo aplicavel, para verificagdo das assinaturas

geradas durante o prazo de validade dos respectivos certificados.

6.3.2.2. Nao se aplica.

6.3.2.3. O periodo maximo de validade admitido para certificados de Assinatura
Digital Tipo A1 da AC FENACON Certisign RFB € de 1 (um) ano.

6.4.Dados de Ativacao
6.4.1.Geracao e instalagcao dos dados de ativacao

Os dados de ativacdo da chave privada da entidade titular do certificado,
se utilizados, sdo Unicos e aleatorios.

6.4.2.Protecao dos dados de ativagao

Os dados de ativacdo da chave privada da entidade titular do certificado,

se utilizados, sdo protegidos contra uso nao autorizado.
6.4.3.0utros aspectos dos dados de ativagao
Nao se aplica.
6.5.Controles de Segurangca Computacional
6.5.1.Requisitos técnicos especificos de seguranca computacional

O titular do certificado € responsavel pela seguranca computacional dos
sistemas nos quais sdao geradas e utilizadas as chaves privadas e deve zelar por
sua integridade. O equipamento onde sdo gerados os pares de chaves
criptograficas do titular do Certificado deve dispor de mecanismos minimos que
garantam a seguranca computacional, com protecdo anti-virus e criptografia
3DES para a chave privada, armazenada no HD.

6.5.2.Classificacao da seguranca computacional
Item ndo aplicavel.
6.6.Controles Técnicos do Ciclo de Vida

A AC FENACON Certisign RFB desenvolve sistemas apenas com finalidade relacionada
a operacdo de suas AR vinculadas.
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6.6.1.Controles de desenvolvimento de sistema

6.6.1.1. A AC FENACON Certisign RFB utiliza um modelo classico espiral no
desenvolvimento dos sistemas. Sdo realizadas as fases de requisitos, analise,
projeto, codificacdo e teste para cada interacao do sistema utilizando tecnologias
de orientacdo a objetos. Como suporte a esse modelo, a AC FENACON Certisign
RFB utiliza uma geréncia de configuracao, geréncia de mudanca, testes formais
e outros processos informais.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela AC
FENACON Certisign RFB provéem documentacdo suficiente para suportar
avaliagdes externas de seguranca dos componentes da AC FENACON Certisign
RFB.

6.6.2.Controles de gerenciamento de seguranca

6.6.2.1. A AC FENACON Certisign RFB verifica os niveis configurados de
seguranca com periodicidade semanal e através de ferramentas do préprio
sistema operacional. As verificacdes sao feitas através da emissdo de comandos
de sistema e comparando-se com as configuragdes aprovadas. Em caso de
divergéncia, sdo tomadas as medidas para recuperacdo da situacdo, conforme a
natureza do problema e averiguagao do fato gerador do problema para evitar
sua recorréncia.

6.6.2.2. A AC FENACON Certisign RFB utiliza metodologia formal de
gerenciamento de configuracdo para a instalagdo e a continua manutencdo do
sistema.

6.6.3.Classificacoes de seguranca de ciclo de vida

Nao se aplica.

6.7.Controles de Segurancga de Rede

Nao se aplica.

6.8.Controles de Engenharia do Médulo Criptografico

O modulo criptografico utilizado para armazenamento da chave privada da entidade

titular de certificado estd em conformidade com o padrdo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].
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7. PERFIS DE CERTIFICADO E LCR
7.1.Perfil do Certificado

Todos os certificados emitidos pela AC FENACON Certisign RFB estdo em conformidade
com o formato definido pelo padrdao ITU X.509 ou ISO/IEC 9594-8.

7.1.1.Namero de versao
Os certificados emitidos pela AC FENACON Certisign RFB implementam a versao
3 do padrdo ITU X.509, de acordo com o perfil estabelecido na RFC 3280.

7.1.2.Extensoes de certificado

7.1.2.1. Este item descreve todas as extensdes de certificado utilizadas e sua
criticidade.

7.1.2.2. Os certificados emitidos pela AC FENACON Certisign RFB contém as

seguintes extensdes obrigatoérias:

a) Authority Key Identifier, ndo critica: o campo keyldentifier contém o
hash SHA-1 da chave publica da AC FENACON Certisign RFB;

b) Key Usage, critica: somente os bits digitalSignature , nonRepudiation e
keyEncipherment estdo ativados;

c) Certificate Policies, ndo critica contém:

+ O OID desta PC: 2.16.76.1.2.1.29;

» Os campos policyQualifiers contém o endereco Web da DPC AC FENACON
Certisign RFB: (http://icp-brasil.acfenacon.com.br/repositorio/dpc) .

d) CRL Distribution Points, ndo critica: contém os enderecos Web onde se
obtém a LCR da AC FENACON Certisign RFB:

Para certificados emitidos até 31/10/2008

http://icp-
brasil.acfenacon.com.br/repositorio/lcr/ACFENACONCertisignSRF/LatestCRL.crl
http://icp-

brasil.outralcr.com.br/repositorio/lcr/ACFENACONCertisignSRF/LatestCRL.crl
http://repositorio.icpbrasil.gov.br/lcr/RFB/ACFENACONCertisignSRF/LatestCRL.
crl
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Para certificados emitidos a partir de 01/11/2008

http://icp-
brasil.acfenacon.com.br/repositorio/lcr/ACFENACONCertisignRFBG2/LatestCRL.c
rl

http://icp-
brasil.outralcr.com.br/repositorio/lcr/ACFENACONCertisignRFBG2/LatestCRL.crl
http://repositorio.icpbrasil.gov.br/lcr/RFB/ACFENACONCertisignRFBG2/LatestCR

L.crl

e) basicConstraints, nao critica: contém o campo cA=False.

7.1.2.3. Os certificados emitidos pela AC FENACON CERTISIGN RFB possuem a
extensdo “Subject Alternative Name”, ndo critica e com os seguintes formatos:

a) Para certificado de pessoa fisica:
a.1) 4 (quatro) campos otherName, obrigatérios, contendo nesta ordem:

i- OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (oito) posicGes, a data de
nascimento do titular, no formato ddmmaaaa; nas 11 (onze) posicdes
subseqlientes, o Cadastro de Pessoa Fisica (CPF) do titular; nas 11 (onze)
posicoes subseqiientes, o Numero de Identificagdo Social — NIS (PIS,PASEP ou
CI); nas 15 (quinze) posicGes subseqiientes, o nimero do Registro Geral (RG)
do titular; nas 6 (seis) posicoes subseqlientes, as siglas do 6rgdo expedidor do
RG e respectiva unidade da federagao;

ii- OID = 2.16.76.1.3.6 e conteldo = nas 12 (doze) posi¢ces o numero do
Cadastro Especifico do INSS (CEI) da pessoa fisica titular do certificado.

ii- OID = 2.16.76.1.3.5 e conteldo nas primeiras 12 (doze) posices, o
nimero de inscricdo do Titulo de Eleitor; nas 3 (trés) posicGes subseqientes, a
Zona Eleitoral; nas 4 (quatro) posicdes seguintes, a Secdo; nas 22 posicdes
subseqlientes, o municipio e a UF do Titulo de Eleitor.

a.2) campo rfc822Name contendo o enderego e-mail do titular do certificado.

a.3) campo otherName, ndo obrigatério, contendo:

i- OID = 1.3.6.1.4.1.311.20.2.3 e conteddo = Nome Principal que contém o
dominio de login em estagGes de trabalho (UPN).

b) Para certificado de pessoa Juridica:

b.1) 5 (cinco) campos otherName, contendo, nesta ordem:
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i- OID = 2.16.76.1.3.4 e conteldo = nas primeiras 8 (0ito) posicGes, a data de
nascimento do responsavel pelo certificado, no formato ddmmaaaa; nas 11
(onze) posicdes subseqlientes, o Cadastro de Pessoa Fisica (CPF) do
responsavel; nas 11 (onze) posigbes subseqlentes, o NUmero de Identificagdo
Social — NIS (PIS, PASEP ou CI); nas 15 (quinze) posicbes subseqlientes, o
nimero do Registro Geral (RG) do responsavel; nas 6 (seis) posicoes
subseqlientes, as siglas do 6rgao expedidor do RG e respectiva Unidade da

Federacgdo;

ii- OID = 2.16.76.1.3.2 e conteldo = nome do responsavel pela Pessoa
Juridica;

iii- OID = 2.16.76.1.3.3 e contelddo = Cadastro Nacional de Pessoa Juridica

(CNPJ) da pessoa juridica titular do certificado.

iv. OID = 2.16.76.1.3.7 e conteldo = nas 12 (doze) posicGes o numero do
Cadastro Especifico do INSS (CEI) da pessoa juridica titular do certificado.

b.2) campo rfc822Name contém o endereco e-mail do responsavel pela Pessoa
Juridica titular do certificado.

c) Para certificado de equipamento ou aplicagao:

c.1) 4 (quatro) campos otherName, obrigatérios,contendo, nesta ordem:

OID = 2.16.76.1.3.8 e conteldo = nome empresarial constante do CNPJ
(Cadastro Nacional de Pessoa Juridica), sem abreviacoes, se o certificado for
de pessoa juridica;

ii. OID = 2.16.76.1.3.3 e conteltdo = Cadastro Nacional de Pessoa Juridica
(CNPJ), se o certificado for de pessoa juridica;

iii. OID = 2.16.76.1.3.2 e conteldo = nome do responsavel pelo certificado;

iv. OID = 2.16.76.1.3.4 e conteldo = nas primeiras 8 (oito) posicbes, a data
de nascimento do responsavel pelo certificado, no formato ddmmaa; nas 11
(onze) posicbes subseqlientes, o Cadastro de Pessoa Fisica (CPF) do
responsavel; nas 11 (onze) posigdes subseqiientes, o nimero de Identificagdo
Social - NIS (PIS, PASEP ou CI); nas 15 (quinze) posicOes subseqlientes, o
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nimero do RG do responsavel; nas 6 (seis) posicdes subseqlientes, as siglas
do érgao expedidor do RG e respectiva UF.

Quando certificados de equipamento forem emitidos para servidores de
Domain Controller, adicionalmente irdo conter:

c.2) campo otherName, contendo:

OID = 1.3.6.1.4.1.311.25.1 contendo o identificador (Globally Unique Identifier
- GUID) do Domain Controller;

c.3) campo DNS Name, contendo o nome do dominio.

c.4) campo rfc822Name contém o endereco e-mail do responsavel pelo
certificado ou da pessoa juridica, em caso de email corporativo.

7.1.2.4. Os campos otherName, definidos como obrigatérios, estdo de acordo
com as seguintes especificagoes:

a) O conjunto de informacbGes definido em cada campo otherName é
armazenado como uma cadeia de caracteres do tipo ASN.1 OCTET STRING,
com excegdo do campo UPN que possui uma cadeia de caracteres do tipo
ASN.1 UTF8 STRING;

b) Quando os nimeros de NIS (PIS, PASEP ou CI), RG, CEI ou Titulo de Eleitor
ndo estiverem disponiveis, os campos correspondentes s3ao integralmente
preenchidos com caracteres “zero”;

c) Se o nimero do RG ndo estiver disponivel, ndo é preenchido o campo de
orgdo emissor/UF. O mesmo ocorre para o campo do municipio e UF se ndo
houver nimero de inscrigdo do Titulo de Eleitor;

d) Todas as informagdes de tamanho variavel, referentes a nimeros, tal como
RG, sdao preenchidos com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel;

e) As 6 (seis) posicGes das informagles sobre 6rgdo emissor do RG e UF
referem-se ao tamanho maximo, sendo utilizados apenas as posigoes
necessarias ao seu armazenamento, da esquerda para a direita. O mesmo se

aplica as 22 (vinte e duas) posigdes das informagbes sobre municipios e UF do
Titulo de Eleitor;

f) Apenas caracteres de A a Z e de 0 a 9 sdo utilizados, ndo sendo permitidos
caracteres especiais, simbolos, espagos ou quaisquer outros;

g) O campo UPN é opcional, caso ndo seja usado o OID ndo é incluido no
certificado.

7.1.2.5. Campos otherName adicionais, contendo informacGes especificas e
forma de preenchimento e armazenamento definidos pela AC FENACON
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Certisign RFB, podem ser utilizados com OID atribuidos ou aprovados pela AC-
Raiz.

7.1.2.6. Os outros campos que compdem a extensao "Subject Alternative
Name" podem ser utilizados, na forma e com os propésitos definidos na RFC
3280.

7.1.2.7. A AC FENACON Certisign RFB implementa para os certificados de
assinatura a extensdo "Extended Key Usage", ndo critica, contendo:

e-CPF:

. “client authentication" (OID 1.3.6.1.5.5.7.3.2);

. "E-mail protection" (OID 1.3.6.1.5.5.7.3.4); e

. “Smart Card Logon” (OID 1.3.6.1.4.1.311.20.2.2), opcional.
e-CNPJ:

. “client authentication" (OID 1.3.6.1.5.5.7.3.2); e

. "E-mail protection" (OID 1.3.6.1.5.5.7.3.4).
e-Servidor:

. "server authentication" (OID 1.3.6.1.5.5.7.3.1); e
. “client authentication" (OID 1.3.6.1.5.5.7.3.2).
e-Aplicagao:

. “client authentication" (OID 1.3.6.1.5.5.7.3.2); ou
. “time stamping” (OID 1.3.6.1.5.5.7.3.8) critica; ou
. “email protection” ((OID 1.3.6.1.5.5.7.3.4); ou

. “ocsp signing” ((OID 1.3.6.1.5.5.7.3.9).

e-Codigo:

. “code signing" (OID 1.3.6.1.5.5.7.3.3).

7.1.2.8 A AC FENACON Certisign SRF implementa a extensdo Authority
Information Access, ndo critica, contendo o endereco de acesso ao servico de
Consulta On-Line de Situagdo de Certificado (On-line Certificate Status
Protocol- OCSP): http://ocsp.certisign.com.br e opcionalmente contendo o
endereco de acesso aos certificados da cadeia de certificagdo através do link:
http://icp-brasil.acfenacon.com.br/repositorio/certificados/AC _FENACON
CERTISIGN RFB_G2.p7c;

7.1.3.1dentificadores de algoritmo

Os certificados emitidos pela AC FENACON Certisign RFB sdao assinados com o uso do
algoritmo RSA com SHA-1 como funcao de hash (OID = 1.2.840.113549.1.1.5),
conforme o padrdao PKCS#1.
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7.1.4.Formatos de nome

O nome do titular do certificado, constante do campo "Subject", adota o "Distinguished
Name" (DN) do padrdao ITU X.500/ISO 9594.

Cada PC implementada pela AC FENACON Certisign RFB especifica corretamente os
formatos dos certificados gerados e das correspondentes LCRs. As PC incluem

informagdes sobre os padrdes adotados, seus perfis, versdes extensoes.

e-CPF:

O contetdo do DN apresenta-se da seguinte forma para os certificados de Pessoa

Fisica:

C =BR

O = ICP-Brasil

OU = Secretaria da Receita Federal do Brasil - RFB
OU = RFB e-CPF Al

OU = <Dominio do certificado>

OU = <Identificacdo da AR>

CN = <Nome da Pessoa Fisica> <:> <numero de inscricdo no CPF>

Onde:

O Common Name (CN) é composto do nome da pessoa fisica, obtido do Cadastro de
Pessoas Fisicas (CPF) da RFB, com cumprimento maximo de 52 (cinqienta e dois)
caracteres, acrescido do sinal de dois pontos (:) mais o nimero de inscricdo da pessoa

fisica do titular neste cadastro composto por 11 (onze) caracteres.

Um “OU” com conteludo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovagdo do certificado, conforme o nome atribuido no

credenciamento pelo ITI.

Um segundo "“OU” com conteldo varidvel, informando no campo dominio a
identificagdo da empresa ou 6rgdo fornecedor do certificado, quando o titular do
certificado for seu empregado, funciondrio ou servidor. Caso esse OU ndo seja

utilizado, o mesmo devera ser grafado com o texto “(EM BRANCO)".
e-CNPJ:

O contetdo do DN apresenta-se da seguinte forma para os certificados de Pessoa
Juridica (e-CNPJ):

C = BR
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O = ICP-Brasil

S = <Sigla da Unidade da Federacao>

L = <Cidade>

OU = Secretaria da Receita Federal do Brasil - RFB
OU = RFB e-CNPJ A1

OU = <Identificacdo da AR>

CN = <Nome Empresarial> <:> <numero de inscricdo no CNPJ>

Onde:

O Common Name (CN) é composto do nome empresarial da pessoa juridica, obtido do
Cadastro Nacional da Pessoa Juridica (CNPJ) da RFB, com cumprimento maximo de 49
(quarenta e nove) caracteres, acrescido do sinal de dois pontos (:) mais o nimero de
inscricdo da empresa titular do certificado neste cadastro composto por 14 (quatorze)

caracteres.

Campo “0OU” com conteudo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovagdo do certificado, conforme o nome atribuido no

credenciamento pelo ITI.

O campo locality ( L ) com conteldo correspondente ao nome da cidade onde a

empresa esta localizada. O campo deve ser preenchido sem acentos nem abreviaturas.
O campo state or province name ( S ) com conteldo correspondente a sigla do estado
onde a empresa esta localizada.

e-Servidor:

O conteiddo do DN apresenta-se da seguinte forma para os certificados de

equipamento Servidores:
C =BR

O = ICP-Brasil

OU = Secretaria da Receita Federal do Brasil - RFB
OU = RFB e-Servidor Al

OU = <Identificacdo da AR>
CN = <DNS do Servidor>

Onde:

O “Common Name” (CN) é composto pelo DNS do servidor.
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Campo “0OU” com conteudo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovagdo do certificado, conforme o nome atribuido no

credenciamento pelo ITI.

e-Aplicacdo:

O conteldo do DN apresenta-se da seguinte forma para os certificados de aplicacdo:
C=BR

O = ICP-Brasil

OU = Secretaria da Receita Federal do Brasil - RFB

OU = RFB e-Aplicacao Al

ou

<Identificagdo da AR>

CN = <Nome da Aplicacdo> <:> <numero de inscrigdo no CNPJ>

Onde:

O “Common Name” (CN) é composto do nome da aplicacdo, acrescido do sinal de dois
pontos (:) mais o numero de inscrigdo no Cadastro de Pessoas Juridica ( CNPJ ).

Campo “0OU” com conteudo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovacdo do certificado, conforme o nome atribuido no

credenciamento pelo ITI.

e-Codigo:

O conteddo do DN apresenta-se da seguinte forma para os certificados de assinatura

de cédigo de software:
C =BR

O = ICP-Brasil

OU = Secretaria da Receita Federal do Brasil - RFB

ou

RFB e-Codigo Al

ou

<Identificagdo da AR>

CN = <Nome Empresarial> <:> <numero de inscricdo no CNPJ>

Onde:

O “Common Name” (CN) é composto do nome empresarial, acrescido do sinal de dois

pontos (:) mais o numero de inscricdo no Cadastro de Pessoas Juridica ( CNPJ ).
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Campo “0OU” com conteudo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovacdo do certificado, conforme o nome atribuido no
credenciamento pelo ITI.

7.1.5.Restricoes de nome

7.1.5.1. As restrigdes aplicaveis para os nomes dos titulares de certificado
emitidos pela AC FENACON Certisign RFB sdo as seguintes:

- Na&o sao admitidos sinais de acentuacado, trema ou cedilhas;
- Apenas sdo admitidos sinais alfanuméricos e os caracteres especiais descritos
na tabela abaixo:

Caractere Cédigo NBR9611 (hexadecimal)
Branco 20
" 22
# 23
' 27
+ 2B
, 2C
- 2D
. 2E
/ 2F
: 3A
; 3B
= 3D

7.1.6.0ID (Object Identifier) de Politica de Certificado
O OID desta PC é: 2.16.76.1.2.1.29.

Todo certificado emitido segundo essa PC, PC Al Certisign RFB, contem o valor

desse OID presente na extensdo Certificate Policies.
7.1.7.Uso da extensao “Policy Constraints”

Item ndo aplicavel.
7.1.8.Sintaxe e semantica dos qualificadores de politica

Os campos policyQualifiers da extensdo “Certificate Policies” contém o
enderegco web da DPC da AC FENACON Certisign RFB (http://icp-
brasil.acfenacon.com.br/repositorio/dpc)

7.1.9.Semantica de processamento para extensodes criticas

Extensdes criticas devem ser interpretadas conforme a RFC 3280.
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7.2.Perfil de LCR
7.2.1.Namero(s) de versao

As LCR geradas pela AC FENACON Certisign RFB implementam a versao 2 do
padrao ITU X.509, de acordo com o perfil estabelecido na RFC 3280.

7.2.2.Extensoes de LCR e de suas entradas

7.2.2.1. Neste item estdo descritas todas as extensdes de LCR utilizadas e sua
criticidade.

7.2.2.2. A ICP-Brasil define como obrigatdrias as seguintes extensdes de LCR
geradas pela AC FENACON Certisign RFB:

a) “Authority Key Identifier”: contém o hash SHA-1 da chave publica da AC
FENACON Certisign RFB.

b) “CRL Number”, ndo critica: contém um numero seqlencial para cada LCR
emitida pela AC FENACON Certisign RFB.

8. ADMINISTRAGAO DE ESPECIFICACAO
8.1.Procedimentos de mudancga de especificagao

Alteragbes nesta PC podem ser solicitadas e/ou definidas pelo Grupo de Praticas e
Politicas da AC FENACON Certisign RFB. A aprovagdo e conseqliente adocdo de nova

versdo estardo sujeitas a autorizacao da AC Raiz.
8.2.Politicas de publicacao e notificacao

A AC FENACON Certisign RFB mantém pagina especifica com a versdo corrente desta

PC para consulta publica, a qual esta disponibilizada no endereco Web:

(http://icp-brasil.acfenacon.com.br/repositorio/pc)

8.3.Procedimentos de aprovacao

Esta DPC da AC FENACON Certisign RFB foi submetida a aprovagdo, durante o
processo de credenciamento da AC FENACON Certisign RFB, conforme o determinado
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

Novas versdes serdo igualmente submetidas a aprovacdo da AC Raiz.

9. DOCUMENTOS REFERENCIADOS

9.1 Os documentos abaixo sdo aprovados por Resolugbes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
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http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes

que 0s aprovaram.

Ref. Nome do documento Caddigo

[3] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES | DOC-ICP-03
INTEGRANTES DA ICP-BRASIL

9.2 Os documentos abaixo sdo aprovados por Instrugdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
Http://www.iti.gov.br publica a versdao mais atualizada desses documentos e as Instrugdes

Normativas que os aprovaram.

Ref. Nome do documento Cddigo
[1] PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL DOC-ICP-01.01
[2] ATRIBUI(;AO DE OID NA ICP-BRASIL DOC-ICP-04.01
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